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"Poprzysigglem sobie, ze bede uzywat wszelkich posiadanych zdolnosci, aby czyni¢ dobro i przeciwdziatac ziu,
wspierac to, co w ludziach najlepsze, pracowac¢ w celu uwolnienia ich z wigzien, ktore sobie sami stworzyli, oraz
w celu zwalczania systemow, ktore niszczq nadzieje na ludzkie szczescie i sprawiedliwosc."

Philip Zimbardo

Cyberprzestrzen - co szkola wie
0 najczestszym miejscu spotkan swoich uczniow?

Czy w szkole respektowane sa normy spoleczne?

Takie ministerialne wymaganie zostalo poddane ewaluacji wewngtrznej w naszej
szkole, zwazywszy na polityke panstwa i priorytety MEN w tym roku szkolnym, zwigzane
z profilaktyka agresji 1 przemocy w szkotach. Po wstepnym badaniu ankietowym,
polegajacym na zbadaniu standardowych sfer za pomoca ogoélnodostepnych narzedzi
do przeprowadzania ewaluacji zewngtrznej mozna by odetchng¢ z ulgg i spocza¢ na laurach.
Z badania wynika, ze 98% ucznidw czuje si¢ bezpiecznie w szkole, 94% wie, jakich
zachowan si¢ od nich oczekuje, ponad 2/3 nauczycieli w sposdb wiasciwy 1 proceduralny
wystawia ocen¢ z zachowania, podobnie jest ze wzmacnianiem dobrych zachowan uczniow
przez nauczycieli 1 negowaniem ztych. Opinia nauczycieli jest podobna, zdecydowana
wigkszo$¢ ma poczucie glebokiej zespotowej wspolpracy nad ksztattowaniem zachowan
uczniéw, prawie wszyscy uwzgledniaja w swoich dzialaniach wychowawczych inicjatywy
ucznidw oraz twierdza, ze uczniowie znaja zasady zachowania jakich si¢ od nich oczekuje i
ich przestrzegaja.

Czy to wszystko, co powinniSmy zbada¢?

Sformutowanie wymagan ewaluacyjnych pozostawia pewna furtke: Nowy model
nadzoru opiera si¢ na zaloZeniu, Ze szkota moze zmieniacé spoteczenstwo, a odpowiednie
dziatania panstwa mogg motywowac szkoly (i inne placowki oswiatowe) do podejmowania
wartosciowych inicjatyw edukacyjnych. Zadecydowano wiec, ze panstwo sformufuje
wymagania wobec szkot i placowek. Wymagania te wyznaczajq pozgdany stan w systemie
oswiaty pokazujqc jego, uznane za kluczowe, cele i zadania, nie obejmujgc jednak wszystkich

mozliwych zagadnien zwigzanych z roZnymi obowigzkami szkol wobec uczniow i rodzicow.
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Wskazujqg natomiast strategiczne i priorytetowe kierunki dziatan, ktore wiqgzq sie z
wyzwaniami stojgcymi przed wspélczesnymi spoleczeristwami.*

Postanowili$my zatem sprawdzié, co w trawie piszczy, czyli przej$¢ do sfery, gdzie
nasza mlodziez sp¢dza bardzo duzo czasu, przenoszac czg¢sto tam swoje spoteczne interakcje
I przyjaznie. ZajrzeliSmy do cyberprzestrzeni. PoddaliSmy uczniéw badaniu ankietowemu.
Okazalo sig, ze 98% ucznidow wie, jak bezpiecznie korzysta¢ z Internetu, 81% wie takze jak
zabezpieczy¢ swoj komputer, czy telefon komorkowy przed niepowolanym dostepem, takie
zabezpieczenia stosuje 72% badanych. Jednak niejednoznaczng odpowiedz formutuja
uczniowie na pytanie, czy znalezione w Internecie informacje i nawigzane kontakty mozna
uzna¢ za wiarygodne. 30% badanych uwaza, ze Internet pozwala pozosta¢é anonimowym.
Ponad 40% uczniow umieszcza informacje, zdjg¢cia, filmy z udziatem swoich znajomych
i rodziny w sieci, a 48% badanych uwaza ten proceder za bezpieczny. 1/4 ucznidow nie wie,
ze wysytanie obrazliwych, czy szykanujacych maili, esemeséw, zamieszczanie tego typu
informacji na stronach internetowych jest niezgodne z prawem. Prawie polowa badanych
postuzyta si¢ czyims$ telefonem, badz kontem internetowym, zeby podszy¢ si¢ pod innego
uzytkownika.

Na jakiego typu zachowania innych osob sa narazeni nasi uczniowie w sieci?

19% badanych podczas grania w gry on-line zostato zapytanych przez osoby obce o inicjacje
seksualng, 30% os6b korzystajac z komunikatoréw, czy czatdéw zostalo poproszonych
0 pokazanie twarzy do kamery przez osoby obce, 33% uczniéw spotkato si¢ w realu z osoba
obca, poznana w Internecie, 16% respondentdow otrzymato propozycje kontaktu
"na modelke", czy "modela", a 19% otrzymato propozycje, aby zamiesci¢/przestaé swoje
zdjecia w skapym ubraniu lub nago.

Czy nauczyciele spotykaja si¢ z cyberprzemoca w Internecie?

Na to pytanie twierdzaco odpowiedziato 37% badanych. 67% nauczycieli porusza tematy
zwigzane z cyberprzemoca na zajeciach przedmiotowych lub lekcjach wychowawczych.
Skad nauczyciele czerpiag swoja wiedz¢ na temat cyberprzemocy? Gidéwnie z Internetu,
mediéow 1 publikacji naukowych. Do 22% badanych nauczycieli zwrécili si¢ uczniowie
ze swoimi problemami dotyczacymi cyberprzemocy. Najczesciej zglaszanym problemem

bylo obrazanie i grozby, ale wystapito tez wykorzystanie wizerunku oraz podszywanie

! 2zrodto: Nadzor Pedagogiczny. System ewaluacji o§wiaty,
http://www.npseo.pl/action/requirements/wymagania_panstwa_wobec_szkol, dostep: [27.10.2014 1.]



lub wykorzystywanie przez obcg osobe danych osobowych. Respondenci interweniowali
w zgtaszanych sprawach.
I co dalej? Co zrobimy z tq wiedza?
Wirtualne problemy, ktore jak wynika z ankiety, w wielu przypadkach przenosza si¢
do §wiata rzeczywistego, wymagajg interwencji. Przede wszystkim nalezy skupi¢ si¢
na profilaktyce i uswiadomieniu skali niebezpieczenstwa uczniom, nauczycielom i rodzicom.
Proponowane wdrozenie dziatan:
- zbadanie §wiadomosci rodzicow dotyczacej funkcjonowania ich dzieci w cyberprzestrzeni,
- prezentacja badan wsrod poszczegdlnych grup (dzieci, rodzice, nauczyciele),
- poszerzenie wiedzy ww. grup na temat cyberprzemocy poprzez zorganizowanie
odpowiednich warsztatow, czy konferencji,
- zaplanowanie regularnych oddziatywan profilaktycznych na zajgciach wychowawczych,
- zorganizowanie obchodow szkolnego lub lokalnego Dnia Bezpiecznego Internetu (8 lutego
2015 r.) ze specjalnym programem profilaktycznym, formami konkursowymi promujacymi
bezpieczne zachowanie si¢ w cyberprzestrzeni,
- zorganizowanie wsparcia proceduralnego wlasciwego reagowania na cyberprzemoc.
Wymienione powyzej dziatania do wdrozenia to tylko "pierwsze pomysly" na to, jak
poradzi¢ sobie z cyberprzemocy i jak jej przeciwdziata¢. Jednak najlepsze rozwigzania moga
powsta¢ wskutek dyskusji nad przedstawionymi badaniami. Warto pami¢tac, ze dziatania
zaproponowane przez poszczegdlne grupy osdb moga by¢ znacznie skuteczniejsze, bo beda
wyptywaly z ich realnych potrzeb i uwzgledniaty pomysty, z ktérymi one si¢ identyfikuja.
Wazne jest, zeby pomimo wielu zagrozen i niebezpieczenstw nie zapominaé tez
0 dobrych stronach cyberprzestrzeni, o tym, ze pozwala ona na szybki i rowny dostegp
do informacji. Jest niezastapionym medium komunikacyjnym. Dzigki licznym tutorialom
I portalom naukowym daje darmowy dostgp do materiatdw edukacyjnych (np. Khan
Academy). Umozliwia prace zespolowa online (np. aplikacje Google Docs, Prezi). Nawet
portale spolecznosciowe, powszechnie uwazane za matowartosciowe ztodzieje czasu, stajg si¢
miejscem, w ktorym mozna organizowa¢ wolontariat, propagowa¢ dobro i1 korzysta¢
Z edukacji. Naszym zadaniem jest dobrze przygotowa¢ uczniow do funkcjonowania w Zyciu,
wyksztalci¢ umiejetno$¢ uczenia si¢ przez cale zycie, chociaz nie wiemy jak ono bedzie
wygladato jutro, a tym bardziej za kilka lat. To jest nasze zadanie, zadanie wspolczesnej
szkoly, wspobiczesnego nauczyciela, ktory w tym nietatwym zadaniu poszukuje sobie takze

jako sojusznika rodzica.
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Psychologiczne aspekty cyberprzemocy: maloletnie ofiary i sprawcy.

Matoletni zgodnie z definicja prawng zaczerpnigta z Kodeksu Cywilnego, jest osobg
ponizej 18 roku zycia. Z uwagi na sposob funkcjonowania, matoletni to osoby z grupy
ryzyka potencjalnych ofiar lub sprawcow cyberprzemocy ze wzgledu na specyficzne
wlasciwosci rozwojowe tj.: mtody wiek, niedojrzatos¢ osobowosci, ograniczone zdolnosci
poznawcze np. rozumienia intencji osob dorostych, znaczenia okre§lonego czynu i
konsekwencji prawno-karnych, tatwowierno$é, podatno$¢ na sugesti¢, niski poziom
doswiadczen zyciowych, potrzeby rozwojowe sktaniajace do poznawania $wiata 1 ludzi oraz
cickawos$ci poznawczej, uleglos¢ wobec osob postrzeganych jako autorytety lub osoby
znaczace, wysoka zalezno$¢ od osob dorostych lub wpltywu rowiesnikéw. Z uwagi na
rozleglo§¢ omawianej problematyki 1 zakres wlasnych zainteresowan zawodowych
wystapienie koncentruje si¢ na glownie na cyberprzemocy w odniesieniu do sfery
seksualnej matoletniego uzytkownika elektronicznych urzadzen. Poczucie ,,anonimowosci W
sieci”, mozliwo$¢ nawigzania nieograniczonej liczby kontaktéw z réznymi osobami w trakcie
rozmOw na czatach, portach spotecznosciowych, grach on-line staje si¢ coraz czgsciej okazja
do wykorzystania seksualnego dziecka.

Wedtug Swiatowej Organizacji Zdrowia (WHO) przemoc seksualna wobec dzieci
oznacza wykorzystanie ich dla uzyskania przyjemnosci seksualnej przez osoby doroste i
starsze. Definicja ta wskazuje, ze seksualnie wykorzystane dziecko, to kazda jednostka w
wieku bezwzglednej ochrony (wiek ten okre§la prawo, w Polsce - do ukonczenia 15 roku
zycia), ktora osoba dojrzala seksualnie naraza na jakakolwiek aktywnos$¢ natury
seksualnej w celu seksualnego zaspokojenia. Moze si¢ to odbywaé poprzez $wiadome
dziatanie osoby dorostej, czy tez przez zaniedbanie jej spotecznych obowigzkéw lub
obowigzkow wynikajacych ze specyficznej odpowiedzialnosci za dziecko. W definicji tej
podkresla sie, ze do ustalenia kto jest dzieckiem a kto nie, istotne jest Kryterium prawne a
nie biologiczne, czy psychologiczne; o0 naduzyciu seksualnym mowimy wowczas gdy,

dziecko jest wykorzystywane do zaspokojenia potrzeb seksualnych osoby doroslej;
6
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seksualna aktywno$¢ miedzy dorostym a dzieckiem zawsze opiera si¢ na wykorzystywaniu
wiedzy, dlatego w przeciwienstwie do innych form seksualnego kontaktu, nie moze by¢
traktowana inaczej, niz naduzycie.” Do form takiego naduzycia zalicza sie: pokazywanie
pornografii, zachowania pedofilne, zachowania kazirodcze oraz obsceniczne rozmowy z
dzieckiem.

Internet, oprocz swojej pozytywnej roli moze by¢ takze narzedziem zaréwno do
udostepniania pornografii osobom matoletnim, poszukiwania partnerow seksualnych wsrod
matoletnich przez osoby o sktonnosciach pedofilnych (homoseksualnych lub/i
heteroseksualnych) lub werbowania nastolatkbw do uprawiania prostytucji dzieciecej ale
takze dogodnym miejscem ,bez cenzury” do prowadzenia obscenicznych rozmoéow z
dzieckiem na tematy seksualne.

Pedofilia to powtarzajace si¢ intensywne popedy seksualne i seksualnie pobudzajace fantazje,
ktére trwaja przynajmniej przez 6 miesiecy a zwigzane s3 ze stosunkami seksualnymi z
dzieckiem przed okresem dojrzewania. W sytuacjach tych wiek dziecka na ogdt wynosi 13 lat
lub mniej. Wiek napastnika okresla si¢ umownie na 16 lat i przynajmniej 5 lat powyzej wieku
dziecka®. Wedlug Davida Finkelhora seksualne wykorzystanie dziecka polega na wciggnieciu
w aktywnosé seksualng dzieci ponizej 13 roku zZycia przez osoby starsze od nich o co najmniej
5 lat oraz dzieci w wieku 13-16 lat, przez osoby majgce co najmniej o 10 lat wiecej. Nalezy
bowiem pamigtac, ze sprawcami agresji seksualnej wobec dzieci mogg by¢ nie tylko dorosli
lecz takze rowiesnicy lub dzieci niewiele starsze a skutki takiego molestowania nie sg wcale
mniejsze’. Nawiazanie kontaktu w tym celu przez osoby doroste z matoletnim lub migdzy
osobami matoletnimi nast¢puje czesto na popularnych portalach spotecznosciowych.

Inng z form przemocy seksualnej wobec maloletnich z wykorzystaniem sieci jest
prezentowane pornografii. Art. 2 Protokotu do Konwencji o prawach dziecka przyjetego
przez Zgromadzenie ONZ 25 maja 2000 roku definiuje pornografie dziecieca jako
Jjakgkolwiek prezentacje dziecka za pomocq jakichkolwiek Srodkow podczas realnego lub
symulowanego aktu seksualnego, bgdz jakgkolwiek prezentacje narzqdow piciowych dziecka,
gltownie dla celow seksualnych. Zgodnie z normg prawng (art.202k.k.) zabronione jest
prezentowanie, udostgpnianie i rozpowszechnianie matoletniemu ponizej lat 15 tresci
pornograficznych, produkcja, utrwalanie, sprowadzanie, przechowywanie, posiadania tresci

pornograficznych z udzialem maloletniego. Zdarza si¢, ze maloletni na prosbe 0sob

W. Czerniakiewicz, Pawlak, B. Jordan, Wykorzystanie seksualne dzieci, Warszawa 1998, s. 3.
% B. Lach, Profilowanie kryminalne, Warszawa 2014, s. 299.
* K. Pospiszyl, Przestepstwa seksualne, Warszawa 2006, 5.56-57.



poznanych w §wiecie wirtualnym samodzielnie umieszczaja w sieci swoje intymne zdjecia

lub filmy w zamian za: ,,dotadowanie karty SIM”, drobne prezenty, obietnice kariery w

swiecie mody, telewizji lub niewielka gratyfikacj¢ finansowa. Zwykle jednak zanim do tego

dochodzi, dziecko buduje silng wiez i darzy rosngcym zaufaniem osob¢ nowo poznang.

Portale spolecznosciowe i1 czaty moga stuzy¢ takze pokrzywdzeniu matoletniego poprzez

publikacje jego wizerunku bez zgody np. w sytuacji intymnej, na ktorg kiedy$ wyrazat zgode

wobec innej osoby, nagich zdj¢¢ lub nagrania telefonem komdrkowym aktywnosci seksualnej

i rozpowszechniania jej innym osobom (,,Sala samobdjcéw”, ,,Zniszczona niewinnos¢”- to

fikcja filmowa oparta na podobnych zdarzeniach). To zjawisko znane jest w takze w Polsce

pod nazwa ,,seksting” (poczatki Wielka Brytania, Niemcy). Seksting polega na przesytaniu

tresci o charakterze erotycznym, gldwnie swoich nagich lub poétnagich zdje¢, filmow za

pomoca Internetu lub telefonu komorkowego. Niejednokrotnie wyslane znajomemu, czy

przyjacielowi zdjecie trafia do publicznego obiegu: dla Zartu, o$mieszenia, czy z zemsty, po

tym jak osoba, ktora udostepnila zdjecie zerwala ze swoja dziewczyng czy chtopakiem.

Czeste sg roéwniez przypadki szantazu, w ktérych odbiorca tego typu zdje¢ grozi ich

ujawnieniem 1 opublikowaniem w Internecie, probujac sktoni¢ w ten sposéb ofiarg¢ do

okreslonego zachowania®.

Fundacja Dzieci Niczyje, realizujaca ogélnopolski projekt pod nazwa ,,Dziecko w sieci™®

podaje, ze:

45 % - internautow w wieku 12-17 lat otrzymato propozycje rozmowy na tematy seksualne

wbrew swojej woli

44% - dzieci umowito si¢ w pojedynke na spotkanie z osobg poznang w sieci....

68% - dzieci otrzymato propozycje spotkania od osoby z sieci

63% - dzieci trafia przypadkowo na materialy pornograficzne

47%- dzieci doswiadczyto wulgarnego wyzywania

S57%- internautow w wieku 12-17 lat byta przynajmniej raz obiektem zdje¢ lub filmikow
wykonanych wbrew ich woli

23%- dzieci poinformowato o tym rodzicow...

Internet daje mozliwos$¢ nawigzania kontaktéw z dzieckiem, ktére konczg si¢ niejednokrotnie

®> Wojcik S., Makaruk K., Seksting wsréd polskiej miodziezy. Wyniki badania ilosciowego FDN, Warszawa 2014
5 Ogo6lnopolskie badania w roku 2006 i 2008 realizowane przez osrodek badan Gemius na zlecenie FDN
(materiaty publikowane na stronie internetowej Fundacji)



wykorzystaniem seksualnym w $wiecie realnym. Cybertowce charakteryzuje specyficzny
modus operandi - nawiqgzuje kontakt z ofiarq, uwodzi jg, podejmuje dziatania majgce na celu
uspienie czujnosci dziecka, wprowadza w blgd, zdobywa zaufanie, tworzy bliskq wiez tj.
hoduje sobie cyberoﬁare;.7

Cyberprzemoc stanowi nowy rodzaj wyzwania dla dorostych i potrzebe stosowania howych
dziatan profilaktycznych, uwzgledniajacych cechy tego zjawiska tj:

1. sprzezenie zwrotne: wzajemne przenikanie przemocy do$wiadczone] w S$wiecie
realnym do $wiata wirtualnego i odwrotnie - przemoc w sieci zwykle ma swoj final w
Swiecie realnym

2. wzrost czestosci i nasilenia roznych form cyberprzemocy

3. szeroki krag osob z tzw. grupy ryzyka- powszechno$¢ dostepu do tych srodkow i
brak mozliwosci pelnej kontroli zjawiska cyberprzemocy

4. zhudne poczucie ,,nierealno$ci” probleméw matoletnich w §wiecie wirtualnym

5. Swiadomo$¢ zagrozenia ale bagatelizowanie, marginalizowanie przez dorostych
skutkéw cyberprzemocy oraz nieumiejetnos¢ rzeczowej pomocy dzieciom w takich
sytuacjach.

Cyberprzemoc niezaleznie od swojej formy (np. psychicznej, seksualnej) ma charakter ostro
stygmatyzujacy. Kazda informacja obrazliwa, ponizajaca, o$Smieszajaca, wstydliwa dla
matoletniego lub wizerunek matoletniego w trakcie czynnosci seksualnych ,,stwarza stan
permanentnego pokrzywdzenia, raz wprowadzona informacja do Internetu pozostaje
bowiem w nim na dlugo, gdyz nie daje si¢ latwo usunaé.® Skutki cyberprzemocy obejmuja
zwykle wszystkie obszary funkcjonowania matoletniego i1 stanowig zagrozenie dla jego
prawidlowego rozwoju. Pierwsze reakcje stanowig: irytacja, lek i zawstydzenie.9 Reakcje
dhlugoterminowe wynikajace z nasilenia cyberprzemocy mogg obejmowac: problemy
emocjonalne, zachowania autodestrukcyjne, dolegliwosci psychosomatyczne, objawy
nerwicowe, problemy szkolne oraz nadmierng erotyzacje dziecka.

Wilasne doswiadczenia zawodowe wskazuja, ze rodzice odkrywaja istnienie problemu u
wiasnego dziecka, dopiero wtedy gdy jego skutki przyjmuja opisane nasilenie. Najczestszymi

reakcjami rodzicow w takiej sytuacji sa: niedowierzanie i racjonalizacja zachowania

" za: V. Kwiatkowska — Darul, Przestuchanie maltoletniego swiadka w polskim procesie karnym, Torun 2007
s.157.

® Ibidem, s. 157

° L. Wojtasik, Przemoc réwiesnicza a media elektroniczne \Warszawa 2007/badania realizowane na zlecenie
FDN, pelny raport z badan na stronie www.dzieckowsieci.pl
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maloletniego sprawcy, gniew, zto$¢ i odrzucenie dziecka ofiary, poczucie odrzucenia przez
wlasne dziecko, ambiwalencja w dzialaniu, poczucie wstydu, zaprzeczanie i
zaklopotanie.

Podczas prelekcji zostang zaprezentowane przyktady zdarzen objetych postepowaniem
karnym, w ktérych pokrzywdzonymi byly osoby matoletnie, co pozwoli na odniesienie
prezentowanej teorii do praktyki oraz omodwienie indywidualnych zachowan, sposobu
dzialania sprawcoéw oraz sytuacji rodzinnej matoletnich. Omdwione casusy mogg stanowic
takze impuls do podjecia dziatan profilaktycznych w szkotach. Warto podkresli¢, ze sama
mtodziez werbalizuje zainteresowanie tym tematem i chetnie tworzy kroétkie, profilaktyczne

prezentacje filmowe na ten temat w sieci, bedace swoista przestroga dla rowiesnikow.

Literatura:

1. Czerniakiewicz W., Pawlak, Jordan B., Wykorzystanie seksualne dzieci, Warszawa
1998.

2. Kwiatkowska-Darul V., Przestuchanie maloletniego swiadka w polskim procesie
karnym, Torun 2007.

3. Lach B., Profilowanie kryminalne, Warszawa 2014.

4. Pospiszyl K Przestepstwa seksualne, Warszawa 2006.

5. Wojtasik L., Przemoc rowiesnicza a media elektroniczne. Materialy FDN, \Warszawa
2007.

6. Wojcik S., Makaruk K., Seksting wsrod polskiej miodziezy. Wyniki badania
ilosciowego FDN, Warszawa 2014.

7. Raport z badan ,, Bezpieczenstwo dzieci w Internecie”, FDN Warszawa 2013.
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Moralnos$¢ w sieci - anonimowos¢ i wzorce wartosci

Na ksztattowanie si¢ moralnosci w danym spoteczenstwie sktada si¢ wiele elementow.
Historia danego narodu, religia, zwyczaj i inne elementy uksztattowaly zasady wspotzycia,
ktére okre$lane sg tez jako swoisty smar spoteczny dzigki ktoremu wszystkie sktadowe
spoteczenstwa dobrze ze sobg wspodlgraja. W ostatnich dziesigcioleciach na moralno$¢ coraz
wiekszy wptyw wywiera postgp technologiczny, za ktérym moralno$¢ po prostu nie nadaza.
Na podstawowe kwestie moralne filozofowie i moralisci szukali odpowiedzi przez tysiace lat.
My, zyjacy wspotczesnie w ciggu ostatniego stulecia stangliSmy przed nowymi zjawiskami i
dylematami. Powoli przyzwyczajamy si¢ do przeszczepow narzadow ciata, ale juz hodowanie
tych narzadéw w zwierzetach (a takze na nich) budzi mieszane uczucia. Klonowanie zwierzat
staje si¢ faktem, wigc lada moment mozliwe bedzie klonowanie ludzi. Czy jestesmy na to
gotowi? Czy moj klon bedzie mng? Czy innym cztowiekiem? Czy zatem moge go zabi¢ by
pozyskac organy wewnetrzne, czy bedzie to zabojstwo? W tym roku pierwszy raz komputer
zdat test Turinga przekonujac sedzidw, ze jest cztowiekiem. Fakt, ze 13 letnim, ale od tego
momentu juz nigdy nie bedziemy mogli mie¢ pewnosci czy nasz rozmowca lub korespondent
jest tworem biatkowym czy programem - sztuczng inteligencjy. Internet jest wspaniatym
osiggnigciem ludzkosci do ktérego jednak jeszcze nie dojrzeliSmy, a on zaczyna nas
zadziwia¢ 1 przerasta¢. To nie jest tak, ze wszyscy mamy z tym problem. Ludzie mlodzi
wychowani w dobie komputeréw, tabletow 1 ogolnie dostgpnej sieci internetowej nie
dostrzegaja dylematow moralnych tak, jak osoby posiadajace pewnag dojrzato$¢ zyciowa.
ktdre patrza na otoczenie mniej bezkrytycznie, a na sam internet bardzo sceptycznie. Zar6wno
rodzice jak i nauczyciele beda odstawa¢ w postugiwaniu si¢ technologiami od mlodziezy a
nawet dzieci, dla ktorych komputer i sie¢ jest czyms$ oczywistym i naturalnym.

Od zarania dziejow wystepowat konflikt pokoleniowy 1 mtodziez byta postrzegana
jako cze$¢ spoteczenstwa naruszajaca kanony 1 wzorce moralne, a takze podwazajaca zasady.
Tak samo dzisiaj mozemy si¢ zastanawiac¢ jakimi warto$ciami kieruje si¢ mlodziez, a raczej
jakich wzorcéw postepowania uczy si¢ 1 gdzie to robi. W wiekach s$rednich wzorce
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postepowania przekazywane byly przez rodzicéw i opiekundow, a cnoty wskazywano w
opowiesciach takich jak zywoty §wigtych i w pie$niach rycerskich. Dzisiaj w dobie YouTube
1 MTV gdzie dominujg filmiki w stylu ,,Jackas” i $§mieszne zwierzaki, trudno jest znalez¢
wzorce moralne mogace mie¢ wplyw na miodziez i1 dzieci. Tak naprawde to rowniez my,
dorosli, mamy z tym powazne problemy. Jezeli zdobedziemy si¢ na szczerg wewngtrzng
refleksje sprobujemy odpowiedzie¢ sobie sami na pytanie ,kto jest dla mnie wzorcem
moralnym?” Czy jest taka osoba, ktora jako wzoér cndét mozemy wskazaé? Sadzeg, ze blisko
95% 0s6b poda jako przyktad wzorca moralnego Jana Pawta II, a pozostate 5% wskaze ojca,
dziadka, lub nauczyciela, ktorzy sa wzorcami indywidualnymi nieznanymi wigkszej grupie.
Kryzys wartos$ci 1 wzorcoéw moralnych nie dotyczy wcale miodziezy i dzieci, ale dotyczy
nasz wszystkich.

Moralnos$ci 1 spolecznych zasad wspotzycia uczyliSmy si¢ od najmiodszych lat od
naszych rodzicéw, nauczycieli i otoczenia. Dzisiaj, w dobie kryzysu rodziny, gdy rodzice
wzajemnie potrafia podwaza¢ swoja pozycje, wzrasta rola internetu i tresci przez niego
przekazywanych. Internet sam w sobie nie jest zty. To tylko tresci, ktore wyszukujemy moga
mie¢ negatywny wplyw na miodziez 1 dzieci. Internet to ogromna ilo$¢ mozliwosci
zdobywania informacji, ale to my dokonujemy wyboru, ktore informacje, dobre czy
szkodliwe, trafiajg do nas. Dziecko samo z siebie nie posiada takiego mechanizmu selekcji.
Ciekawos¢ dziecka nie wartosciuje materialu do ktorego ma dostep, chyba, ze takie zasady
zostaly przekazane dziecku w procesie socjalizacji. Odbior tresci, w zaleznosci od $rodka
przekazu, potrafi wywolywacé rézne emocje. Czytajac ksigzk¢ mozemy czyta¢ o najbardziej
okropnych rzeczach i dzieje si¢ to w naszej wyobrazni, budzac nasze emocje, ogladajac filmik
dostajemy obraz agresji, emocji, ktory jest juz gotowy i nie ma tu miejsca na nasza
interpretacje czy refleksje, jak to ma miejsce w przypadku ksiazki.

Siadajac przed komputerem mtody cztowiek nie czuje si¢ czastka czego$ olbrzymiego,
nie ma $wiadomosci obcowania i1 uczestniczenia w spotecznosci. Brak tej $wiadomosci
powoduje poczucie anonimowosci 1 braku odpowiedzialnosci. A skoro nie ma
odpowiedzialnos$ci to czym si¢ przejmowac? W ,realu” kazde nasze dziatanie (jak réwniez
zaniechanie dziatania) jest ustawicznie poddawane ocenie moralnej. Jest ona wieloraka.
Otrzymujemy informacj¢ zwrotng w formie aprobaty lub potgpienia naszego dziatania
przekazang przez innych cztonkéw spotecznosci, w ktorej zyjemy. Inaczej to wyglada w
internecie. Niskie pobudki takie jak zawi$¢ 1 zazdro$¢ nie sg karane, a zawsze znajdzie si¢
kilku sfrustrowanych, ktorzy przyklasng utwierdzajgc autora oceny W SWojej racji.
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Mtody cztowiek siadajgc przy komputerze korzysta z tego samego interfejsu zarowno
prowadzac krwawe rozgrywki w grach jak i komentujac czyje$ poczynania. Robi to w zaciszu
domowym i bezpiecznym otoczeniu, nikt nie patrzy na niego, nikt go nie skarci stownie czy
tez spojrzeniem. Brak natychmiastowej sankcji tylko utwierdza w bezkarnosci. Brak
swiadomosci popycha w dziatania spolecznie nieakceptowalne. W internecie mozna byc¢
kimkolwiek si¢ chce, mozna eksperymentowaé z tozsamoscia'®, weiela¢ si¢ w rézne postaci i
funkcjonowac tak jak w grach komputerowych. W grze mozna bylo komus zrobi¢ krzywdg,
wiec dlaczego nie w sieci? Przeciez to jest prawie to samo. Ten sam interfejs, to samo
bezpieczne otoczenie zacisza domowego. Nikogo nie bije, nic ztego nie robig, bo to ,,tylko”
stowa, to ,,tylko” filmik, ,,tylko” zdjecie...

Wspdlczesne ,lajki” 1 ,hejty” nie sg niczym nowym. Na $cianach grobowcow
faraonow odnajdowano graffiti robotnikow, ktére byly swoistymi ocenami wystawianymi
innym. Ten przekaz jednak miat ograniczong widowni¢, wspolczesny ma $wiatowy zasieg i
portale spotecznosciowe powoduja, ze tatwo jest kogos$ zrani¢ i skrzywdzi¢. Nie trzeba do
tego odwagi ani madrosci, ktorej wymagaloby spojrzenie ofierze w twarz. Wystarczy
falszywa tozsamos$¢, zmieniony nick 1 brak wyobrazni jakie konsekwencje moze przynies$¢
nasze dziatanie...

Prawo, ktore nie zawsze nadaza za tym co si¢ dzieje w spoteczenstwie, stopniowo
nadrabia zaleglo$ci. Mamy juz programy spoteczne zwalczajace przestepstwa z nienawisci,
mowe¢ nienawisci 1 incydenty z nienawisci. Przed nauczycielami stoi jeszcze olbrzymi
wysitek, ba, cigglta mozolna praca, aby nadaza¢ za tym co si¢ dzieje w sieci. Mlodziez i dzieci
nie maja Swiadomos$ci jaka krzywde mozna zrobi¢ innej osobie poprzez internet, ze
Zamieszczenie o$mieszajgcego filmu czy tez zdjgcia moze spowodowac wiele zta, wpedzi¢ w
depresje¢, wyalienowanie spoteczne, czy w najbardziej drastycznych sytuacjach doprowadzié
do zamachu samobojczego. Jednym ze sposobow walki z agresja i przemoca jest
uswiadamianie odpowiedzialno$ci za swoje czyny, obalenie mitu anonimowosci w sieci |
reagowanie na kazdy przejaw tych negatywnych zachowan. Kazdy rodzic, opiekun czy
nauczyciel, powinien potrafi¢ nazwa¢ te zjawiska, wiedzie¢ czym one sa, by wlasciwie
reagowac na to z czym przyjdzie mu si¢ zmierzy¢. Powinien tez mie¢ $wiadomos¢, ze wiedza
ktdra posiadzie dzisiaj, za rok moze by¢ nieaktualna, bo pojawia si¢ nowe zjawiska, programy

czy technologie, nieistniejace dzisiaj.

10 J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy, Krakow
2012, s.31.
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Techniczne uwarunkowania
oraz plaszczyzny kontaktu nieletnich w sieci

Cyberprzemoc (ang. cyberbullying gdzie bullying oznacza tyranizowanie, zngcanie
si¢, zastraszanie; jako przymiotnik oznacza takze brutalno$¢ ) — okreslana jako przemoc z
uzyciem nowych technologii, z zakresu technologii informacyjnych i komunikacyjnych.

Podstawowa cecha, tego typu dziatalnosci jest trudno$¢ w zdefiniowaniu samego
problemu, gdyz wszystko co jest zwigzane z szeroko pojeta wymiang informacji pomig¢dzy
ludZmi moze sta¢ si¢ podmiotem warunkujagcym wystapienie tego typu zjawiska. W dostepne;j
literaturze czgsto zwraca si¢ uwagg, na pewng ceche charakterystyczng dotyczaca
cyberprzemocy, jest nig cigglo$¢ trwania. Przemoc ta nie konczy si¢ wraz z wylaczeniem
dowolnego medium,*! lecz przenosi si¢ na plaszczyzne zycia szkolnego oraz domowego
osoby dotknigtej tym problemem.

Podstawowym portalem wyznaczajacym standardy w zakresie niesienia pomocy

osobom dotknigtym cyberprzemocg jest www.helpline.org.pl. Podgzajac za wskazowkami

zawartymi na powyzszym portalu, nalezaloby doprecyzowaé, ze istnieje caly wachlarz
zachowan wchodzacych w ramy cyberprzemocy, jest to na przyktad podszywanie si¢ pod
ofiar¢ na portalach spoteczno$ciowych, wltamywanie si¢ na konta, tworzenie obrazliwych
stron internetowych lub blogéw, pisanie obrazliwych komentarzy na forach, blogach,
portalach.?

Wielokrotnie padty tu stowa typu portal, blog, czat, fora. Wyrazy te sg nie do konca
zrozumiate dla osob ktore nie korzystaja z medium jakim jest Internet. Wskazanym byloby w
tym miejscu wyjasni¢ podstawowe pojecia dotyczace omawianego zagadnienia.

Portal — jest to serwis informacyjny, wzbogacony o réznorodne funkcje, do ktorych

mozemy zaliczy¢ m.in.: personalizacje¢ wygladu strony, wyszukiwarke internetowa, konto

1 Zrodlo: wwwe.saferinternet.pl [dostep: 10.11.2014]
12 7rodio: www.helpline.org.pl [dostep: 10.11.2014]
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e-mail czy pobieranie plikow. Zwykle zawiera informacje mogace zainteresowaé szersze

grono uzytkownikéw.'® przyktadem portali moga by¢ www.onet.pl, www.interia.pl itp.

=] SR™ES

- PPazdziermnil=s 2014

heroes of normandie L)
waleczne piksele 2 (PL)

neuroshima hex: uranopolis (PL & ENG)
osadnicy n.i.: 1-szy dodatek (PL & ENG)

osadnicy: narodziny imperium (ENG)
tezeusz: boty (PL & ENG)

neuroshima hex: smart (PL)
dziedzictwo (ENG)

miks armypackéw (ns hex)
podkiadki (rozne wzory)

dodatkowe postacie: rozszerzenie (robinson)
portalowy kalendarz 2015

peine Sledztwo (wariant do Tajemniczego Dom.)

imladris (krakéw) olsztyriskie DF (olsztyn)
planszowki na narodowym (warszawa >
essen spiel G ) targi ksiazki (krakow)
poznan game arena (pozns

Zrodto: http-__portalgames.pl_pl_

Forum dyskusyjne — serwis interaktywny. Portal internetowy, w ktorym uzytkownicy moga

umieszczaé swoje opinie, dyskutowaé na rézne tematy. przykladem moga by¢

www.zapytaj.onet.pl, www.forum.spotter.pl, www.lotnictwo.net.pl

FORUM PRZYJACIOL JEZYKA POLSKIEGO

Forum Tematy Posty Ostatni Post
KAWIARENKA
POWITALNIA 41
| Tu sie witamy, przedstawiamy... UNAGA! PISANIE NA FORUM WYMAGA REJESTRACII! 20 161 | ‘Paiedy m’;‘.’,‘é
Moderator TriNw
Kawiarenka g
Tutaj mozna pogadaé na rézne "luzne" tematy. Miejsce na wszelkie pogaduchy i inne watki “towarzyskie", jak to...w kawiarence. 49 274 Pon 1:58, 033322’_’3
Moderatorzy Gal Rusin, TrNw
ETYMOLOGIA
PROF. ETYMOLOGIA MOTYLKOWSKA 3
Cayli skad sie biora stowa i zwiazki fr Pytania, ci i, "dledztwa iczne”... 58 236 Sro20i52, “;‘;:?’18
Moderatorzy Gal Rusin, TrNw
FORUM ROMANUM .1
Wplyw jezykéw klasycznych (facina, greka) na jezyk polski, latynizmy, tacina korzeniem wielu stéw, zwrotéw, wyrazen... 17 50 Nie'10:11, 3‘2‘&}?&3
Moderatorzy Gal Rusin, TrNw
zrédio: www.polszczyzna.fora.pl
. /4 . . r . . 9 . .
Czat (chat) — serwis, w ktorym mozna porozumiewaé si¢ ,,na zZywo” z innymi

uzytkownikami poprzez pisanie wiadomosci. Czaty podzielone sa na pokoje, w zatozeniu

skupiajace uzytkownikow podobnych pod jakim$§ wzgledem np. wieku, zainteresowan. Czaty

funkcjonuja na duzych portalach, a takze na wielu stronach tematycznych.” przyktady:

www.czat.wp.pl, www.czateria.interia.pl

 www.magneticpoint [dostep: 10.11.2014]
* www.cotojest.info [dostep: 10.11.2014]
¥ www.gmit.pl [dostep: 10.11.2014]
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Moje czaty
pomoc

Reguiamin
Napisz do nas

B TOWARZYSKIE

UBRANIA Z PRACOWNI,
MEODYCH PROJEKTANTOW

W REGIONALNE

Zrodto: **http://czat.wp.pl/?ticaid=113ac2

Komunikator internetowy — samodzielny program, zasada dziatania podobny do czatu, r6zni si¢
tym, ze stuzy do prowadzenia rozmow prywatnych pomigdzy dwiema osobami, cho¢ istnieje
mozliwo$¢ wykonywania polaczen konferencyjnych. Nie ma absolutnie Zadnej mozliwosci
kontrolowania tre$ci rozmow (brak moderatora)l7, przyktad komunikatorow Gadu Gadu, IRC, ICQ,
VIBER, Snapchat (specyficzne polaczenie czatu z komunikatorem gdzie glownym elementem

rozmowy jest zdjgcie, rzadziej tekst).

Buddies  Accoun ta  Tools
~ work

ccccc @» Daniel

@ mark

0 stu

@ Sihan.,
Srrends

@ Lule

@ Richard

@ DU werimianar
@ Ear

@ Avallable

[] Use this buddy jc

==

ANI6R B

L

Zrodto: http-__mojeprogramy.com_pidgin

Potaczeniem wszystkich powyzszych narzedzi moze by¢ np. ASK.FM, swego rodzaju portal
spoteczno$ciowy umozliwiajacy zadawanie pytan i dodawanie odpowiedzi (jak w przypadku

czatu). Istnieje takze mozliwo$¢ oceny przestanych zdjeé¢, ,,polubienia” zamieszczanych

Dgutkagutka 29415 6253122 524
moje 2deciasatam ko

W Wyds peezent

tresci.

natalka a amsz np jakies znajome ktore sa lesbijkami czy cos? ;)
WTF NIE!

Nie jestem tolerancyjna

Nienawidze lesbijek

Ale mam kolegéw homo i sa cudowni

moja mama tez ma takiego przyjaciela

Rl L Lt Rt Rd P Ttk L |

Zrodto: www.ask.fm

'® http://czat.wp.pl/?ticaid=113ac2 [dostep: 10.11.2014]
Y www.gmit.pl [dostep: 10.11.2014]
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Nie tylko wiedza na temat nazewnictwa jest istotna przy rozpatrywaniu cyberprzemocy,
kluczowym elementem bedzie takze zapoznanie si¢ z obowigzujacym w sieci jezykiem. Na
pierwszy rzut oka cecha charakterystyczng tego jezyka jest stosowanie akronimow np. ,,rotfl”
— ,,rolling on the floor with laughter” czyli ,,turla¢ si¢ po podtodze ze §miechu”,
wykorzystywanie znakow graficznych okreslanych mianem emotikonéw, majacych na celu
wprowadzenie elementu emocji w zwyczajny tekScie, nagminne stosowanie stownictwa
zapozyczonego z jezyka angielskiego np. ,,yo, ok, sorki, lol”. Coraz czgséciej pojawia si¢
stownictwo polskie zapisywane z wykorzystaniem angielskich zasad pisowni np. ,,joosh ide,
rooshoffy, Moosie, moshnaa?”, nagminnie stosuje si¢ skroty oznaczajace stowa, zwykle
wyrazy angielskoj¢zyczne mocno osadzone w kulturze Internetowego ,,gawedzenia” np.
,,2moro- tomorrow- jutro”, ,,2nite- tonight- dzisiaj wieczorem”. Bardzo cze¢sto w netetykiecie
wystepuje potegowanie wypowiedzi o charakterze krzyku poprzez zastosowanie duzych liter

ZROZUMIANO!!!, tadunek emocjonalny takiej wypowiedzi jest jak najbardziej jasny.

Interesujagcym zjawiskiem w kontekscie cyberprzemocy jest TRROLING. Zjawisko
znane od dhuzszego czasu, w Wielkiej Brytanii od zeszlego miesigca karalne, a majace
niebagatelny wpltyw na wyksztalcenie pewnej charakterystycznej formy cyberprzemocy.
Dziatanie to polega na dopisywaniu komentarzy majacych na celu wywolanie fali krytyki,
celem tego dzialania jest uzyskanie jak najwigkszego odzewu wyrazonego w ,,ujemnych
ocenach komentarza” w jezyku ,,ortodoksyjnych” uzytkownikéw Internetu ,tapek w dob”.
Ponizej przyklady stosowania cyberprzemocy:

s g - N

‘ #LSP Litle Sweet Princess ¥ 4539 173254 31 b@ @mwmara SiE Szybkﬂ UEZy!

&
e
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bez obrazy ale - GOWNO DOSWIADCZYLI BO W DUPIE BYLI.

]
'

3
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natalka a amsz np jakies znajome ktore sa lesbijkami czy cos? ;) ma(my w ke per po 3 Stara cie kwasem karmita za miodu ze tak

&, jeste$?? ;] no jak komus to powiesz lub napiszesz to s

WTF NIE!

Nie jestem tolerancyjna

Nienawidze lesbijek

Ale mam kolegéw homo i sa cudowni
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Tworca i administrator portalu Republika Edukacji
zbudowanego na skrypcie Elgg.
piotrhalama@gmail.com

Edukacyjny termomiks, czyli ¢éwiczymy na poligonie Elgg

Wstep.

Nasi uczniowie pouciekali nam w §wiat Internetu. Wiemy, ze ulubionym miejscem spotkan sg
portale spotecznos$ciowe, fora internetowe, czaty i komunikatory. Nie wiemy za bardzo, cO W
tym czgsto obcym nam - nauczycielom $wiecie, porabiajg lub wiemy niewiele.

Niestety w $wiecie Internetu szeroko rozumiana cyberprzemoc jest normg! Niestety tragedie

uczniowskie sg do bolu realne!
Krok 1.

Warto zada¢ sobie proste pytanie: Czy jesteSmy gotowi zmierzy¢ sie¢ z tym obiektywnym
faktem?

Sprobujmy odpowiedzie¢ twierdzaco. JesteSmy gotowi!
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Krok 2.

Nasuwa si¢ kolejne pytanie: W jaki sposob edukowaé o Internecie i w Internecie?
Posiadanie przez uczniow wiedzy to tylko punkt wyjscia. Lekcje wychowawcze, lekcje
informatyki, dedykowane spotkania tematyczne, podczas ktorych mowimy o zagrozeniach
w Internecie to ciggle zbyt mato! Konieczne sg uczniowskie umiejetnosci nabyte droga
éwiczen praktycznych, symulowane sytuacje. Cwiczenia, éwiczenia i jeszcze raz ¢wiczenia.
To jedyna skuteczna droga!

Dodatkowo szkota powinna wypracowaé skuteczne procedury przeciwdziatania przemocy

w Internecie i procedury interwencyjne.
Krok 3.

Chcac ¢wiczy¢ uczniowskie umiejetnosci musimy posiadaé atrakcyjne, bezpieczne

1 efektywne narzgdzie. Musimy sobie zada¢ pytanie trzecie:...
...Dlaczego Elgg?
Okreslmy nasze oczekiwania.

Po pierwsze, chcemy posiada¢ narzgdzie o charakterze spotecznosciowym. Narzedzie, ktore
pozwoli na swobodne relacje pomigdzy czlonkami spotecznosci.

Po drugie, narzgdzie powinno by¢ bezpieczne. Uwazam, ze korzystanie z narzedzi
prowadzonych przez inne podmioty, w tym skrypty zewnetrzne, takiego bezpieczenstwa nam
nie zapewni. Warto mie¢ $wiadomo$¢, ze najpopularniejsze portale spolecznosciowe —
Facebook, Google+, Youtube czy Twitter maja charakter komercyjny i nie sa dedykowane
(stworzone) dla celow edukacyjnych.

Chcac bezpiecznie dysponowa¢ danymi osobowymi 1 e-zasobami uzytkownikéw w sieci,
musimy mie¢ pelng kontrol¢ nad narzedziem.

Po trzecie, narzgdzie powinno by¢ darmowe, najlepiej tworzone przez spotecznosé
1 udostgpniane na otwartej licencji. Skrypt powinien by¢ rozwijany 1 systematycznie
aktualizowany.

Ograniczenia finansowe szkot stanowig istotny warunek przy wyborze rozwigzania

technicznego. Alternatywy komercyjne istnieja, ale pytanie brzmi: czy nas sta¢ na ich zakup?

Skrypt portalu spolecznosciowego Elgg spelnia wszystkie warunki brzegowe, jest
doskonatym rozwigzaniem - narzedziem dla kazdej szkoty. Skrypt nie wymaga wyszukanych

parametrow po stronie serwera - hostingu. Szkota, ktora posiada stron¢ internetowa ma
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wykupiony hosting, rzadziej korzysta z wlasnego serwera, moze zainstalowa¢ Elgg na
subdomenie. Sam proces instalacji skryptu jest intuicyjny i przyjazny. Szkolny informatyk,
ktéry zainstalowat skrypt strony internetowej (zapewne najczesciej sg to CMS typu Joomla
lub WordPress) bedzie potrafit ,,postawi¢” na hostingu - serwerze skrypt Elgg. Zawsze
mozemy poszukac¢ pomocy wsrdd spoltecznosci internetowej, na przyktad na stronie Polskiego

Centrum Elgg.

Ogromng zaletag skryptu jest pelna konfigurowalno$¢ portalu. Mozemy ustali¢ sposob

rejestracji uzytkownikow 1 okresli¢, ktore tresci beda dostepne publicznie!
Wymagania techniczne.

Elgg dziata w potaczeniu z serwerem WWW Apache, systemem baz danych MySQL i PHP -
skryptowy jezyk programowania. Jest to najbardziej popularny zestaw w §rodowisku serwera
WWW na $wiecie.
Serwer Apache Web musi mie¢ zainstalowane nast¢pujace moduty:

— mod_rewrite,

— PHP5,

— MySQL 5+ jest potrzebna do zapisu danych,

— PHP 5.2 + (musi by¢ zainstalowany jako modut Apache) plus dodatkowe biblioteki.'®

Narzedzia Elgg.

Elgg jest jak ,,termomiks”. Standardowo ma zaimplementowane moduty, ktore pozwalajg na
swobodne i efektywne tworzenie spolecznosci uczacej sig¢:
— S$ciana - osobista strona gldwna, umozliwia wymian¢ informacji 1 prowadzenie
dyskusji w postaci wpiséw indywidualnych lub grupowych,
— grupy - portal umozliwia uzytkownikom tworzenie grup tematycznych, zadaniowych
i innych o dowolnym charakterze,
— blogi - kazdy z uczestnik spotecznosci ma mozliwos¢ tworzenia indywidualnego bloga
stajac si¢ jednoczes$nie wspoiredaktorem portalu,
— strony - w ramach portalu istnieje mozliwos$¢ tworzenia prostych stron internetowych

w oparciu o wbudowany edytor,

18 7rodto: http://elgg.org/requirements.php
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— zaktadki - to miejsce pozwalajace na udostepnianie linkow do interesujacych stron
internetowych; linki mogg mie¢ charakter publiczny lub udostepniane sg na potrzeby
konkretnych uzytkownikoéw lub grup,

— przesylanie plikow - portal umozliwia uzytkownikom przesytanie plikow graficznych.

Dodatkowo mozemy zainstalowa¢ moduly stworzone przez spoteczno$¢ Elgg. Dostepne sg za

darmo na stronie  https://community.elgg.org/plugins.  Ponadstandardowe  moduty

zdecydowanie podniosg atrakcyjno$¢ naszego portalu. Szczegdlnie polecam modut czat
(zapewnia komunikacje wewnetrzng pomigdzy uzytkownikami portalu) i modut galerii zdjg¢
(umozliwia tworzenie galerii zdjg¢ i przesytanie plikow audio oraz osadzanie plikow video).

Profil uzytkownika:

Aktywnos¢  Sciana  Grupy Blogi CDN  Fundacja  Wiece] »

Piotr Halama ¥ Tablica ogloszen

Aktualizacja #rzytelnia kolejny artykut 2

portalu Edukacja i Dialog warty
uwagi, czytatem go wczesniej, ale
zapomniatem podrzucic :) http://
www.eid edu_pl/blog/
wpis.ad_vocem, 1395 html
generalnie to polecam portal

Edukacja i Dialog, jest znacznie Wzdwiet! wsyzstkie
lepszy niz nijaki edunews!
Edytuj Profil (2 dni temu)
¥ Zaktadki

Edytuj avatar Zainteresowania:
‘ edukacja, eleaming, kynologia

* Blog ﬂ Powiatowe Centrum
Edukacji w Pile
* Photo Albums Email: piotrhalama@gmail.com Przez Piotr Halama 39 dni femu
* Photos Telefon komérkowy: 602417272 )' hitp:/fwww.pcepila.plf -
*  Pliki Powiatowe Centrum Edukacji w Pile
* Posty Sciany Strona: hitp:/fww halamaplus.pl to samodzielna, publiczna placowka
* Strony Nazwa uzytkownika Twitter : PioirHalama oéw.iatowa, ktora akl’ualnq nazwe
posiada od 01 wrzesnia 2009
* Zaktadki O mnie r.Powstata ona z wigczenia Centrum
Parafrazujgc tekst z klasyczne] polskiej komedii mozna Ksztatcenia Ustawicznego w Pile w
powiedziec, ze z zawodu, "z zawodu to jestem nauczycielem". struktury Centrum Edukacii
Dodam, ze od ponad 20 lat. Zawodowej...

Profil uzytkownika mozna w dowolny sposéb konfigurowa¢. Kazdy uzytkownik samodzielnie
okresla, ktore elementy profilu majg charakter publiczny, a ktore sg widoczne dla

zalogowanych (zarejestrowanych uzytkownikow) lub majg charakter prywatny.
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Blog:

Republika
Edukacji

Aktywnos¢  Sciana  Grupy  Blogi Fundacja Wiece] »

Blogi = Fundacja Marchewkowe Pole = Inny Festiwal - warsztaty

Inny Festiwal - warsztaty 2
m Przez Piotr Halama 3 dni temu Publiczny ~ Edytu Fundacja
n Marchewkowe
Pole
8 X 2014 r. w lokalu naszej Fundacji, odbyty sie warsziaty teatralno - muzyczne * Blog Gru
organizowane przez Fundacje Barak Kultury z Poznania w ramach projektu Inny Festiwal. og Py
+ Dyskusja grupy
Celem wars;tatow byta praca.z wylobraz’ma, poznawarj\e réznych rodzajow el.cspresji, ) * DZaaIncse grupy
pokonywanie wiasnych ograniczen, lekow i stereotypow. Tematem przewodnim warsztatow
byia "Podroz". Nie trzeba wyjezdzac by wedrowad w wyobrazni. % Group photo albums
4 Group photos
Podczas warsztatow uczestnicy skupili sie na poznawaniu i wstuchiwaniu sie w otaczajacy N
nas Swiat, na odkrywaniu i przezywaniu wiasnych mozliwosci, na konfrontacji z samym soba z réwnoczesnym * Pliki Grupy
otwieraniem sig na drugiego cziowieka. W "Podrozy” uczestnicy pozwalali sobie na fantazje, na odkrywanie tego co + Strony Grup
ukryte, na przyblizanie sziuki do zycia i odwrotnie.
* Zakiadki Grupy

W spotkaniu udziat wzieli uczniowie Szkoty Podstawowej nr 3 w Trzciance oraz uczestnicy Warsztatow Terapii
Zajeciowej z Trzcianki.

Warsztaty poprowadzity: Katarzyna Klebba - skrzypaczka, kompozytor muzyki teatralnej oraz Matgorzata Walas -
Antoniello - aktorka.

Zaktadki:

Republika
€Edukacji

Aktywnosé  Sciana Grupy Blogi CDN Fundacja Wiecej » Zaloguj

Zaktadki > Fundacja Marchewkowe Pole

Zaktadki uzytkownika Fundacja Marchewkowe Pole RN
ﬂ Edukacja Halama Publiczny Fundacja
Przez Piotr Halama 337 dni temu Marchewkowe
‘ Fundacja Marchewkowe Pole, Edukacja Halama. technik administracji, technik logistyk Pole
x * Blog Grupy
http//www_halama.edu.pl - Edukacja HALAMA - projekt edukacyjny Fundacji Marchewkowe Pole. _
Podstawowym celem projekiu jest budowanie spotecznosci uczacej sie i tworzenie e-zasobow dla technika * Dyskusja grupy
administracji i technika logistyka. E-zasoby to autorskie materiaty... * Dziatalnosc grupy
. * Group photo albums
a Akademia Smaku
Przez Piotr Halama 337 dni temu * Group photos
‘ fundacja marchewkowe pole * Pliki Grupy
x . . * Strony Grup
www _akademiasmaku edu pl - Podstawowym celem dziatalnosci Akademii jest budowanie spolecznosci
uczacej sie poprzez wspalne gotowanie i rozmowy przy stole. Fundacja MARCHEWKOWE POLE jest * Zakiadki Grupy
partnerem Akademii. Trenerzy Akademii: Jolanta Perz — Straga (blog...
Design HALAMAplus O nas | Zasady | Polityka Prywatnosci
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Strony:

Fundacja Marchewkowe Pole BN
Fundacja Marchewkowe Pole Historia a Piotr Halama
\ Ostatnio zaktualizowana 52 dni temu przez FPiotr Halama
| ‘ Fundacja Marchewkowe Pole
* Blog
* Photo Albums
Fundacja Marchewkowe Pole.
* Photos
Celem Fundacji jest organizowanie, prowadzenie i propagowanie dziatan terapeutycznych, aklywizujacych i % Pliki
pomocowych dla dzieci, mtodziezy i dorostych w sferze, kultury, edukacji i zdrowia. .
* Posty Sciany
Ludzie Fundacji:
* Strony
Przewodniczacy Rady Fundacji: Piotr Halama % Zaktadki
Prezes Fundaciji: Agnieszka Halama
Wiceprezes Fundacji. Beata Czarna
Czionek Zarzadu: Anita Rzepka Navigacia
SIEDZIBA: Trzcianka. ul. Ogrodowa 23. E“"FL_”']dacja Marchewkowe Pole
LOKAL FUNDACJI: Trzcianka. ul. Fabryczna 1.
REGON: 302402638
KRS: 0000457461
MIP: 7632126905
Konto: 20 2030 0045 1170 0000 0453 6830
REALIZOWANE PROJEKTY
1. Akademia Smaku http://www_akademiasmaku.edu_pl
2. Plantacja Aktywnosci (Trzcianeckie Centrum Wolontariatu) - Forum Aktywnosci Obywatelskiej
http/www plantacjaaktywnosci.pl
3. Edukacja Halama hitp://'www.halama.edu_pl
4. Republika Edukacji
Grupy:
Grupy > Fundacja Marchewkowe Pole
Fundacja Marchewkowe Pole N
Opis: Fundacja
Celem Fundacji jest organizowanie, prowadzenie i propagowanie dziatan n Marchewkowe
terapeutycznych, aktywizujgcych i pomocowych dla dzieci. miodziezy i dorostych Pole
w sferze, kultury, edukacji i zdrowia.
* Blog Grupy
Rada Fundacji: Piotr Halama, Mikotaj Pankiewicz. .
* Dyskusja grupy
Zarzad Fundacji: Agnieszka Halama, Beata Czarna, Anita Rzepka. * Dziatalnosé grupy
* Group photo albums
KRS 0000457461
* Group photos
Wiasgceiciel: Piotr Halama REGON 302402638 * Pliki Grupy
Grupa uzytkownikow: 7
KONTO 20 2030 0045 1170 0000 0453 6830 * Strony Grup
* Zakiadki Grupy
SIEDZIBA 64-980 Trzcianka, ul. Fabryczna 1.
Strona internetowa: http://www.marchewkowepole.org Search in this group

Tagi:
‘ Fundacja Marchewkowe Fole

Blog Grupy Pokaz wszystkie Zaktadki Grupy Pokaz wszystkie Grupa uzytkownikow
: . Ai8W¢aa
| Inny Festiwal - warsztaty ﬂ Edukacja Halama
I Przez Piotr Halama 3 dni temu Przez Piotr Halama 337 dni temu Pokaz wszystkich uzytkownikow
8 X1 2014 r. w lokalu naszej Fundacii, ‘ Fundacja Marchewkowe Pole,
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Podsumowanie.

Elgg wydaje si¢ optymalnym narzedziem dla rozwijania szkolnej spolecznos$ci. Jest
narzedziem darmowym, prostym w instalacji i bezpiecznym, systematycznie rozwijanym
przez spoleczno$¢, zapewnia intuicyjna obstuge uzytkownikom. Skryptem posiadajacym w
standardowej instalacji wystarczajaca i1los¢ narzedzi do pracy 1 komunikacji, narzedziem ktdre
mozna w dowolny sposéb konfigurowaé¢ dostosowujac do oczekiwan instytucji i
uzytkownikow.

Elgg jest doskonatym portalem do ksztaltowania umiejetnosci uczniowskich w zakresie pracy,
zabawy 1 komunikacji w sieci. Skrypt portalu spoteczno$ciowego bedzie doskonalym
poligonem doswiadczalnym dla zachowan w Internecie, poligonem, na ktorym prze¢wiczymy
zachowania ryzykowne i niebezpieczne, chcac zaszczepi¢ i w konsekwencji ustrzec naszych

uczniéw przed doswiadczeniami cyberprzemocy.
Republika Edukacji - o portalu

Wszystkie zrzutki ekranowe pochodza z portalu Republika Edukacji
http://www.republikaedukacji.pl

Republika
€Edukacji

Aktywnos¢  Sciana Grupy Blogi CDN Fundacja Wiecej »

Edukacja

efektywna - nowoczesna - bez granic

Spotecznosc¢
otwarta - tworcza - odpowiedzialna

Rozmowa
zyczliwa - inspirujaca - merytoryczna

Info

Republike Edukacji tworzy spotecznosé otwarta na rozmowe o edukacji. Portal spotecznosciowy jest ptaszczyzna dziatania sieci wspolpracy i
samoksztaicenia nauczycieli i dyrektorow szkot, ale takze rodzicow i samorzadowcow odpowiedzialnych za kreowanie polityki oswiatowej.
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Republike Edukacji tworzy spoteczno$¢ otwarta na rozmowg o edukacji.

Portal spolecznosciowy jest plaszczyzna dzialania sieci wspolpracy i samoksztalcenia
nauczycieli i dyrektoréw szkol, ale takze rodzicéw i samorzadowcow odpowiedzialnych
za kreowanie polityki oSwiatowe;j.

Republika Edukacji jest wspolnym przedsiewzieciem Fundacji Marchewkowe Pole i
Centrum Doskonalenia Nauczycieli w Pile.

Projekt wspiera wolne i otwarte oprogramowanie oraz zasoby udostepniane na wolnych
licencjach.

Republika Edukacji zostata wykonana w oparciu o skrypt Elgg.

Elgg jest otwartym i wolnym narzgdziem stworzonym na licencji GNU General Public
License v2. Adaptacja szablonu - HALAMAplus.

25



podinsp. mgr Zbigniew Bogusz

wyktadowca Szkoly Policji w Pile

staz pracy. 23 lata

zainteresowania: Kryminalistyka,

pasje: wedrowki gorskie,

dzialalnos¢ charytatywna: wspolpraca z Fundacjq ,, Mam Marzenie”
http://www.tetnoregionu.pl/jak-wojtus-zostal-policjantem/
http://www.mammarzenie.org/marzyciele/4522-Konrad/
http://www.mammarzenie.org/marzyciele/4253-Krzysiu/
bogusz.z@op.pl

Wybrane uwarunkowania prawne dotyczace przestepczosci

w zakresie cyberprzemocy

Internet oferuje dzieciom doskonate szanse rozwoju i kontaktow spotecznych. Z
drugiej strony, jezeli rodzice nie maja nadzoru nad swoimi dzie¢mi i nie wiedza, do czego
wykorzystuja one to narzedzie, to fakt ten moze by¢ zrodtem niemitych niespodzianek
prawno - kryminalistycznych. W Internecie dzialaja roznego rodzaju cyberprzestepcy. Ich
aktywno§¢ moze dotkna¢ réwniez dzieci, ktore korzystaja z portali spolecznosciowych,
czatow, komunikatorow internetowych oraz poczty elektronicznej itp. Coraz szybsze tempo
zycia, rywalizacja juz od najmlodszych lat powoduje, ze mlodziez, a w szczegdlnosci dzieci,
zapominajg o podstawowych zasadach 1 warto$ciach zyciowych wyniesionych z domu, czy
tez szkoly. Przede wszystkim nalezy wychowywaé dzieci, uczy¢ ich wartosci. Bardzo
czesto bowiem nie zdaja one sobie sprawy, ze robig co$ bardzo zlego. Jezeli ktos obraza
drugiego w Internecie, to dlatego, ze nie zostal nauczony szacunku do drugiego
czlowieka.'

Od momentu, kiedy w nasze zycie wszedt cyber§wiat, powazne zagrozenia dla dzieci 1
miodziezy jak bojki, pobicia, czy tez kradzieze nie sg kojarzone z problemem dziatan
przestepczych dorostych przeciwko dzieciom, ale coraz czg¢$ciej wigkszym problemem jest
wszechobecna przemoc réwiesnicza. To oczywiscie nie oznacza, Zze wymienione przestepstwa
tracg na realnosci istnienia, one rowniez s3 nadal popetniane.

Z przestepczoscig rowiesniczg dzieje si¢ tak, poniewaz zardwno dzieci, jak i mtodziez
maja wigkszy dostep do nowych medidow z coraz szersza gamg mozliwosci. Problem
okreslany w Polsce terminem cyberprzemocy zauwazony zostal zaledwie kilka lat temu,

jednak bardzo szybko zostal uznany za istotng kwesti¢ spoleczng, ktoérej trzeba

19 http://pl.scribd.com/doc/28711173/cyberprzemoc dostep: /12.11.2014/
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przeciwdziata¢. Nie sposob tutaj zauwazy¢, ze znaczna cz¢$¢ dzieci i mlodziezy podejmuje
wyzwania poznania nowych technologii komunikacyjno — informacyjnych, celem wiasnego
rozwoju. Spotecznos¢ mtodych ludzi w tym obszarze nalezy podzieli¢ jednak na co najmnie;j
dwie grupy, tj.:
1) tych, ktorzy nie posiadaja wiedzy w zakresie obowigzujagcych norm prawnych i zasad
funkcjonowania cyberprzestrzeni i popetniajg przestgpstwa nieumyslnie,
2) tych, ktérzy nie posiadaja wiedzy lub posiadaja ja w zakresie obowigzujacych norm
prawnych
i zasad funkcjonowania cyberprzestrzeni i popetniaja przestgpstwa z wyrafinowania,
umyslnie myslac, ze s anonimowi.
Cyberprzemoc najkrocej definiuje si¢ jako przemoc z uzyciem technologii
informacyjnych
i komunikacyjnych.”’ Specyfika Internetu i telefonii komoérkowej powoduje, ze nawet
pozornie btahe akty cyberprzemocy stanowig dla jej ofiar powazny problem, z ktérym czg¢sto
nie potrafig sobie poradzi¢. Problem ten w oczywisty sposéb dotyczy zycia codziennego
dzieci i mtodziezy, a co za tym idzie szk6t. Codziennie w domu, na podworku, w klasie, w
szatni, na boisku szkolnym dochodzi do aktéw przemocy z uzyciem telefonéw komorkowych
lub Internetu. Dlatego coraz czgsciej konflikty migedzy roéwiesnikami przenoszone sg do sieci.
W odrdznieniu od przemocy powszechnie znanej jako fizyczna (np. bojka, pobicie), zjawisko
cyberprzemocy charakteryzuje wysoki poziom anonimowosci sprawcy. Na znaczeniu traci
»sifa” sprawcy, mierzona jego cechami fizycznymi czy spotecznymi. Atutem staje si¢
umiejetno$é wykorzystywania mozliwosci, jakie daja media elektroniczne.?
Do charakterystycznych cech cyberprzemocy, ktore sprawiaja, ze jest to zjawisko
szczegblnie niebezpieczne mozna zaliczy¢:
— szybkos¢ rozpowszechniania materiatow kierowanych przeciwko ofierze,
— powszechng dostepnos¢ w sieci,
— stale narazenie na atak ofiary niezaleznie od miejsca i pory,
— stosunkowo niski poziom kontroli spotecznej tego typu zachowan (np. ograniczona wiedza
1 doswiadczenia nauczycieli oraz rodzicow zwigzane z korzystaniem z mediow
elektronicznych),

— praktycznie niemozliwe usuni¢cie kompromitujacych informacji, zdje¢ filmow itp.

20 Wojtasik L., Barlinska J., Stop cyberprzemocy, Fundacja Dzieci Niczyje, Warszawa 2012, s.1.
21 Ibidem,, s.1-11.
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Najczgstsze zagrozenia, na jakie sg narazone dzieci:
— kontakt z materiatami zawierajgcymi tresci nieodpowiednie do wieku dziecka,
— niebezpieczne kontakty,
— cyberprzemoc,
— nie$wiadome uczestniczenie w Oziataniach niezgodnych z prawem
— nieswiadome udostepnianie informacji (np. numeréw telefonow, kart, adresow, haset),
— uzaleznienie od Internetu, zaburzenie relacji z rowiesnikami w realnym $swiecie.
Podstawowe formy cyberprzemocy:
— ne¢kanie,
— straszenie,
— szantazowanie z uzyciem sieci,
— rejestrowanie niechcianych zdje¢ i filmow,
— publikowanie w Internecie lub rozsylanie przy uzyciu telefonu komodrkowego
o$mieszajacych, kompromitujacych informacji, zdjec,
— podszywanie si¢ w sieci pod rowiesnikow,
— wlamania na blog lub stron¢ internetowa 1 zamieszczanie o$mieszajacych oraz
upokarzajacych tresci,
— grozby przy uzyciu komunikatorow, telefonow,
— rozsylanie do znajomych informacji o o$mieszajgcych tresciach e-mailem, SMS-em.?
Wobec powyzszego, zasadnym jest przedsiewzig¢ dzialania zmierzajace do
uswiadomienia dzieciom, mtodziezy 1 dorostym, jakie jest zagrozenie w zakresie problemu
cyberprzemocy, a nawet szeroko rozumianej cyberprzestgpczosci, a co za tym idzie -
odpowiedzialnos$ci 1 konsekwencji, ktore dotykaja ofiare 1 sprawce oraz jak sobie radzi¢, gdy
jestem swiadkiem cyberprzemocy, czy tez ofiarg. Wskazujac odpowiedzialnos¢ w zakresie
wybranych przepisow prawnych dotyczacych przestepstw komputerowych i cyberprzemocy,
nie sposob nie wskazac pojecia, czym jest przestepstwo.
Przestepstwo jest to czyn czlowieka, zabroniony pod grozbg kary jako zbrodnia lub
wystepek przez ustawe obowigzujaca w chwili jego popelnienia, bezprawny, zawiniony i
spotecznie szkodliwy w stopniu wyzszym niz znikomy, o znamionach okreslonych w ustawie.

Uzupetniajace znaczenie w tej definicji ma przepis art. 115 § 1 kk wymagajacy, aby

22 Wojtasik L (red), Jak reagowaé na cyberprzemoc — poradnik dla szkof, wydanie |1, Fundacja Dzieci
Niczyje, rok, miejsce http://www.kuratorium.lodz.pl/data/other/poradnik-
jak_reagowac_na_cyberprzemoc.pdf
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znamiona czynu zabronionego okre$lala ustawa, oraz przepisy art. 7 § 1-3 kk, wedtug
ktorych przestepstwo jest zbrodnig lub wystepkiem, o czym przesadza wysoko$¢ zagrozenia
kara w ustawie.?®

,»Przez odpowiedzialno$¢ karng nalezy rozumie¢ ponoszenie konsekwencji prawnych
popehnienia przestepstwa okreslonych przez prawo karne. Jest to odpowiedzialno$¢ karna w
znaczeniu $cistym (Sensu stricto), od czego nalezy odrozni¢ odpowiedzialno$¢ karng w
znaczeniu szerokim ( sensu largo), obejmujacym réwniez odpowiedzialno$¢ za wykroczenie.
Wprawdzie w prawie polskim wykroczen nie zalicza si¢ do przestepstw, niemniej
odpowiedzialno$¢ za wykroczenia opiera si¢ na analogicznych zasadach; rodzajowo zblizony
jest tez system kar i srodkéw karnych (zob. art. 18 i 28 kw). Mozna wigc powiedzie¢, ze
ukaranie za wykroczenie jest odpowiedzialno$cig karng o zredukowanych konsekwencjach
prawnych. Nie jest ono podstawa recydywy w rozumieniu prawa karnego, nie podlega tez
notowaniu w Krajowym Rejestrze Karnym - z wyjatkiem skazania na kare aresztu.”?*

Pojgcie czynu zabronionego (art. 115 § 1 kk) nie jest rownoznaczne z pojeciem
przestgpstwa. Nie stanowi przestepstwa czyn zabroniony popelniony w warunkach
wylaczajacych bezprawnos$¢ (np. obrona konieczna - art. 25 § 1 kk) albo wing jego sprawcy
(np. niepoczytalnos¢ - art. 31 § 1 kk, stan wyzszej koniecznosci - art. 26 § 2 kk), jak rowniez
gdy spoteczna szkodliwo$¢ tego czynu jest znikoma ( art. 1 § 2 kk). Do zaistnienia
przestepstwa  konieczne jest wystgpienie  wszystkich  przestanek  okreslajacych

odpowiedzialnoé¢ karna.®

Wybrane przepisy dotyczgce przestepstw komputerowych i cyberprzemocy

Konstytucja Rzeczypospolitej Polskiej

Art. 47

Kazdy ma prawo do ochrony Zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym.

Art. 51

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby.

23 Wréblewska A., Czesé ogdlna kodeksu karnego — wybrane zagadnienia, opracowanie Szkoty Policji w
Pile, Pita 2013, s. 5.

24 A. Marek, Kodeks karny. Komentarz, LEX, 2007, wyd. IV. (blizej zob. A. Marek, Prawo wykroczen, s.
3 in.; por. tez T. Grzegorczyk, Kodeks postepowania w sprawach o wykroczenia. Komentarz, Warszawa
2003, s. 59.

25 Ibidem.

26 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgromadzenie

Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum konstytucyjnym w dniu 25 maja 1997
r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca 1997 r.
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2. Wladze publiczne nie mogg pozyskiwac, gromadzi¢ i udostgpnia¢ innych informacji o
obywatelach niz niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéow i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usunig¢cia informacji nieprawdziwych,
niepetnych lub zebranych w sposob sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.?’

Kodeks cywilny

Art. 23

Dobra osobiste cztowieka, jak w szczegolnosci zdrowie, wolno$é, cze$é, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$§¢ mieszkania,
tworczos¢ naukowa, artystyczna, wynalazcza 1 racjonalizatorska, pozostaja pod ochrong
prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.”®

Art. 24.

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zada¢ zaniechania
tego dziatania, chyba, Ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on
takze zadac, azeby osoba, ktora dopuscita si¢ naruszenia, dopetnita czynnosci potrzebnych do
usuniecia jego skutkéw, w szczegolnosci azeby zlozyla o§wiadczenie odpowiedniej treSci 1 w
odpowiedniej formie. Na zasadach przewidzianych w kodeksie moze on rowniez zadac
zado$¢uczynienia pieni¢znego lub zaplaty odpowiedniej sumy pieni¢znej na wskazany cel
spoleczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostala wyrzadzona szkoda majatkowa,
poszkodowany moze zadaé jej naprawienia na zasadach ogélnych.”®

Kodeks karny

Art. 190

§ 1. Kto grozi innej osobie popelnieniem przestgpstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetniona,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.*

Art. 190a

§ 1. Kto przez uporczywe negkanie innej osoby lub osoby jej najblizszej] wzbudza u niej
uzasadnione okoliczno§ciami poczucie zagrozenia lub istotnie narusza jej prywatnosc,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac si¢ pod inng osobg, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub
osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targnigcie si¢ pokrzywdzonego na
wlasne zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4. Sciganie przestepstwa okre§lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.
Art. 191

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmuszenia innej osoby
do okreslonego dziatania, zaniechania lub znoszenia, podlega karze pozbawienia wolnosci do
lat 3.

§ 2. Jezeli sprawca dziala w sposob okre§lony w § 1 w celu wymuszenia zwrotu

27 Ibidem.

28 Kodeks cywilny — Ustawa z dnia 23 kwietnia 1964 r.
29 Ibidem.

30 Kodeks karny - Ustawa z dnia 6 czerwca 1997 r

30



wierzytelnosci, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 191a

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajac
w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej
osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 200

§ 1. Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza si¢ wobec takiej osoby
innej czynnos$ci seksualnej lub doprowadza ja do poddania si¢ takim czynno$ciom albo do ich
wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 2. Tej samej karze podlega, kto w celu zaspokojenia seksualnego prezentuje matoletniemu
ponizej lat 15 wykonanie czynnosci seksualne;j.*

Art. 200a

§ 1. Kto w celu popelnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 lub art. 200, jak
réwniez produkowania lub utrwalania treSci pornograficznych, za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat
15, zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania bledu lub niezdolnosci do
nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
matoletniemu ponizej lat 15 sktada propozycje obcowania plciowego, poddania si¢ lub
wykonania innej czynnos$ci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci
pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.3

Art. 200b

Kto publicznie propaguje lub pochwala zachowania o charakterze pedofilskim, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnos$ci do lat 2.3

Art. 202

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposob, ze moze to narzuci¢ ich
odbior osobie, ktora tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolno$ci do roku.

§ 2. Kto maloletniemu ponizej lat 15 prezentuje treSci pornograficzne lub udostepnia mu
przedmioty majace taki charakter albo rozpowszechnia tresci pornograficzne w sposob
umozliwiajacy takiemu matoletniemu zapoznanie si¢ z nimi, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub
posiada albo rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udzialem
matoletniego albo tre$ci pornograficzne zwigzane z prezentowaniem przemocy lub
postugiwaniem si¢ zwierzeciem, podlega karze pozbawienia wolno$ci od 6 miesiecy do lat 8.
§ 4. Kto utrwala tresci pornograficzne z udzialem matoletniego ponizej lat 15, podlega karze
pozbawienia wolnos$ci od roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem matoletniego
ponizej lat 15, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci

31 Ibidem.
32 Ibidem.
33 Kodeks karny - Ustawa z dnia 6 czerwca 1997 r.
34 Ibidem.
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pornograficzne przedstawiajace wytworzony albo przetworzony wizerunek matoletniego
uczestniczacego w czynnos$ci seksualnej podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotow, ktore stuzyty lub byly
przeznaczone do popetnienia przestepstw okreslonych w § 1-4b, chociazby nie stanowily
wlasnos$ci sprawcy.

Art. 212

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osob¢ prawng lub jednostke
organizacyjng niemajacg osobowosci prawnej o takie postgpowanie lub wlasciwosci, ktore
moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrat¢ zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie albo karze ograniczenia
wolnosci.

§ 2. Jezeli sprawca dopuszcza si¢ czynu okre§lonego w § 1 za pomoca srodkéw masowego
komunikowania, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci
do roku.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec nawigzke na
rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany
przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.*®
Art. 216

§ 1. Kto zniewaza inng osob¢ w jej obecnosci albo chocéby pod jej nieobecnos¢, lecz
publicznie lub w zamiarze, aby zniewaga do osoby tej dotarla, podlega grzywnie albo karze
ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobg¢ za pomocag $rodkéw masowego komunikowania, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywolalo wyzywajace zachowanie si¢ pokrzywdzonego albo jezeli
pokrzywdzony odpowiedzial naruszeniem nietykalnosci cielesnej lub zniewaga wzajemna,
sad moze odstapi¢ od wymierzenia kary.

§ 4. W razie skazania za przestgpstwo okreslone w § 2 sad moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez
pokrzywdzonego.

§ 5. Sciganie odbywa si¢ z oskarzenia prywatnego.36

Art. 256

§ 1. Kto publicznie propaguje faszystowski lub inny totalitarny ustrdj panstwa lub nawotuje
do nienawis$ci na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze
wzgledu na bezwyznaniowo$¢, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu rozpowszechniania produkuje, utrwala lub
sprowadza, nabywa, przechowuje, posiada, prezentuje, przewozi lub przesyta druk, nagranie
lub inny przedmiot, zawierajace tres¢ okreslong w § 1 albo bgdace nosnikiem symboliki
faszystowskiej, komunistycznej lub innej totalitarne;j.

§ 3. Nie popelnia przestepstwa sprawca czynu zabronionego okreslonego w § 2, jezeli
dopuscit si¢ tego czynu w ramach dziatalnosci artystycznej, edukacyjnej, kolekcjonerskiej lub
naukowe;j.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad orzeka przepadek przedmiotow, o
ktérych mowa w § 2, chociazby nie stanowity wtasnosci sprawcy.

35 Ibidem.
36 Kodeks karny - Ustawa z dnia 6 czerwca 1997 r.
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Art. 267

§1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej,
otwierajagc zamknigte pismo, podiaczajac si¢ do sieci telekomunikacyjnej lub przetamujac
albo omijajagc elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnos$ci
do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostgp do catosci lub czgsdci
systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest uprawniony,
zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem
lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposob okre$lony w § 1-3 ujawnia
innej osobie.

§ 5. Sciganie przestepstwa okre§lonego w § 1-4 nastepuje na wniosek pokrzywdzonego.37
Art. 268

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposob udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia
wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nos$niku danych, sprawca
podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreSlonego w § 1 lub 2, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 miesigey do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego

Art. 268a

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostgp do danych informatycznych albo w istotnym stopniu zaktéca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreSlonego w § 1, wyrzadza znaczna szkod¢ majatkowa,
podlega karze pozbawienia wolnos$ci od 3 miesiecy do lat 5.

§ 3. Sciganie przestgpstwa okre§lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego
Art. 269

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu
dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzagdowe;j,
innego organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo
zakloca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie
takich danych, podlega karze pozbawienia wolno$ci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo
wymieniajac informatyczny no$nik danych lub niszczac albo uszkadzajac urzadzenie shuzace
do automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych.
Art. 269a

Kto, nie bedac do tego uprawnionym, przez transmisj¢, zniszczenie, usuni¢cie, uszkodzenie,
utrudnienie dostgpu lub zmiang danych informatycznych, w istotnym stopniu zakldca prace
systemu komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

37 Ibidem.
38 Kodeks karny - Ustawa z dnia 6 czerwca 1997 r.
39 Ibidem.
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Art. 278

§ 1. Kto zabiera w celu przywlaszczenia cudzg rzecz ruchoma, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby uprawnionej uzyskuje cudzy program
komputerowy w celu osiagniecia korzysci majatkowe;.

§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnos$ci
albo pozbawienia wolnosci do roku.

§ 4. Jezeli kradziez popelniono na szkod¢ osoby najblizszej, $ciganie nastgpuje na wniosek
pokrzywdzonego.

§ 5. Przepisy § 1, 3 1 4 stosuje si¢ odpowiednio do kradziezy energii lub karty uprawniajace;j
do podjecia pieniedzy z automatu bankowego.

Art. 291

§ 1. Kto rzecz uzyskang za pomoca czynu zabronionego nabywa lub pomaga do jej zbycia
albo te rzecz przyjmuje lub pomaga do jej ukrycia, podlega karze pozbawienia wolnosci od 3
miesigcy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnos$ci
albo pozbawienia wolno$ci do roku.

Art. 292

§ 1. Kto rzecz, o ktorej na podstawie towarzyszacych okoliczno$ci powinien i moze
przypuszczaé, ze zostala uzyskana za pomoca czynu zabronionego, nabywa lub pomaga do jej
zbycia albo t¢ rzecz przyjmuje lub pomaga do jej ukrycia, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. W wypadku znacznej wartosci rzeczy, o ktorej mowa w § 1, sprawca podlega karze
pozbawienia wolnos$ci od 3 miesiecy do lat 5.4

Art. 293

§ 1. Przepisy art. 291 1 292 stosuje si¢ odpowiednio do programu komputerowego.

§ 2. Sad moze orzec przepadek rzeczy okreslonej w § 1 oraz w art. 291 1 292, chociazby nie
stanowita ona wtasno$ci sprawcy.

Art. 287

§ 1. Kto, w celu osiagniecia korzys$ci majatkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wplywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

§ 2. W wypadku mniejszej] wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkod¢ osoby najblizszej, $ciganie nastepuje na wniosek
pokrzywdzonego.

Art. 285

§ 1. Kto, wlaczajac si¢ do urzadzenia telekomunikacyjnego, uruchamia na cudzy rachunek
impulsy telefoniczne, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli czyn okreslony w § 1 popetniono na szkode osoby najblizszej, §ciganie nastepuje
na wniosek pokrzywdzonego.

Art. 165

§ 1. Kto sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu oséb albo dla mienia w
wielkich rozmiarach:

1) powodujac zagrozenie epidemiologiczne lub szerzenie si¢ choroby zakaznej albo zarazy

40 Ibidem.
41 Kodeks karny - Ustawa z dnia 6 czerwca 1997 r.
42 Ibidem.
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zwierzecej lub roslinnej,

2) wyrabiajgc lub wprowadzajagc do obrotu szkodliwe dla zdrowia substancje, $rodki
spozywcze lub inne artykuly powszechnego uzytku lub tez $rodki farmaceutyczne nie
odpowiadajace obowigzujagcym warunkom jakosci,

3) powodujac uszkodzenie lub unieruchomienie urzadzenia uzytecznosci publicznej, w
szczegblnosci urzadzenia dostarczajacego wode, §wiatlo, ciepto, gaz, energi¢ albo urzadzenia
zabezpieczajagcego przed nastgpieniem niebezpieczenstwa powszechnego lub stuzacego do
jego uchylenia,

4) zaktécajac, uniemozliwiajac lub w inny sposdéb wplywajac na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych,

5) dziatajac w inny sposob w okolicznosciach szczegdlnie niebezpiecznych,

podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Jezeli sprawca dziata nieumyslnie, podlega karze pozbawienia wolnosci do lat 3.

§ 3. Jezeli nastgpstwem czynu okreslonego w § 1 jest Smier¢ czlowieka lub cigzki uszczerbek
na zdrowiu wielu osob, sprawca podlega karze pozbawienia wolnos$ci od lat 2 do 12.

§ 4. Jezeli nastgpstwem czynu okreslonego w § 2 jest Smier¢ czlowieka lub cigzki uszczerbek
nzt1 3zdrowiu wielu osob, sprawca podlega karze pozbawienia wolnosci od 6 miesigcy do lat
8.

Art. 167

§ 1. Kto umieszcza na statku wodnym lub powietrznym urzadzenie lub substancj¢ zagrazajaca
bezpieczenstwu 0sob lub mieniu znacznej wartosci, podlega karze pozbawienia wolnosci od 3
miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto niszczy, uszkadza lub czyni niezdatnym do uzytku
urzadzenie nawigacyjne albo uniemozliwia jego obstuge, jezeli moze to zagrazaé
bezpieczenstwu osob

Art. 270

§ 1. Kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument lub takiego
dokumentu jako autentycznego uzywa, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto wypelnia blankiet, opatrzony cudzym podpisem, niezgodnie
z wolg podpisanego 1 na jego szkodg albo takiego dokumentu uzywa.

§ 2a. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

§ 3. Kto czyni przygotowania do przestepstwa okreslonego w § 1, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.4

Przestepstwa przeciwko Rzeczypospolitej Polskiej:

= Szpiegostwo komputerowe albo wywiad komputerowy (art. 130 § 2 i 3 kk).
Istotqg przestepstwa okreslonego w art. 130 § 2 kk jest tzw. uprzywilejowana postac
szpiegostwa, polegajqgca np. na wigczeniu sig¢ do sieci komputerowej w celu uzyskania
wiadomosci o charakterze tajemnicy panstwowej lub stuzbowej, ktorych udzielanie obcemu
wywiadowi moze wyrzqdzi¢ szkode RP. W razie udzielenia obcemu wywiadowi informacji
uzyskanych w powyzszy sposob sprawca moze byc¢ skazany na kare pozbawienia wolnosci
powyzej lat 3.
Jezeli sprawca podlgczyt sie do sieci komputerowej i gromadzi lub przechowuje zebrane
informacje albo chce je uzyskac oraz zglasza gotowos¢ dziatania na rzecz obcego wywiadu

43 Ibidem.

44 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny.
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przeciwko RP, ale informacji jeszcze nie przekazal, zgodnie z art. 130 § 3 kk podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

Szpiegostwo albo wywiad komputerowy na szkode panstwa sojuszniczego (art. 138 § 2
kk). Karalne jest rowniez takie dziatanie sprawcy, ktére przewiduje art. 130 kk, a
popetniony czyn godzi w interesy panstwa sojuszniczego pod warunkiem, Ze panstwo to
zapewnia wzajemnosc.

Inne

Inne rodzaje przestepstw takie jak np. nielegalne kopiowanie, rozpowszechnianie lub

publikowanie prawnie chronionego programu komputerowego itp.

Nielegalne kopiowanie, rozpowszechnianie lub publikowanie prawnie chronionego

programu komputerowego. Program komputerowy, zgodnie z art. 1 ust. 2 p. 1 ustawy z 4

lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. nr 24, poz. 83), jest

przedmiotem prawa autorskiego tak samo, jak utwory artystyczne, literackie i

fonograficzne, czyli jako utwor podlega ochronie karnoprawnej. Dotyczy to kazdej formy

tego programu, np. dokumentacji projektowej, fazy wytworczej czy uzytkowej. W zwigzku z

powyzszym, w zakresie ochrony programow komputerowych karalne jest:

- przywlaszczenie autorstwa lub wprowadzenie w blqgd co do autorstwa catosci lub czesci
utworu (art. 115 ust. 1);

- rozpowszechnianie cudzego utworu, czyli programu bez podania nazwiska lub
pseudonimu tworcy (art. 115 ust. 2);

- inne naruszenie cudzego prawa autorskiego w celu uzyskania korzysci majgtkowej (art.
115 ust. 3);

- rozpowszechnianie bez upowaznienia albo wbrew jego warunkom cudzego programu
(art. 116 ust. 1);

- utrwalanie lub zwielokrotnianie bez uprawnienia lub wbrew jego warunkom cudzego
programu (art. 117 ust. 1);

- paserstwo przedmiotu bedgcego nosnikiem programu (art. 118);

- uniemozliwienie Ilub utrudnienie wykonywania prawa do kontroli korzystania z
programu (art. 119).%
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